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基于重要特征的视觉目标跟踪可迁移黑盒攻击方法
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摘　要：　视频目标跟踪的黑盒攻击方法受到越来越多的关注，目的是评估目标跟踪器的稳健性，进而提升跟踪

器的安全性 . 目前大部分的研究都是基于查询的黑盒攻击，尽管取得较好的攻击效果，但在实际应用中往往不能获取

大量的查询以进行攻击 . 本文提出一种基于迁移的黑盒攻击方法，通过对特征中与跟踪目标高度相关而不受源模型

影响的重要特征进行攻击，将其重要程度降低，同时增强不重要的特征以实现具有可迁移性的攻击，即通过反向传播获

得的所对应的梯度来体现其特征的重要程度，随后通过梯度得到的加权特征进行攻击 . 此外，本文使用视频相邻两帧之

间相似这一时序信息，提出基于时序感知的特征相似性攻击方法，通过减小相邻帧之间的特征相似度以进行攻击 . 本文

在目前主流的深度学习目标跟踪器上评估了提出的攻击方法，在多个数据集上的实验结果证明了本文方法的有效性及

强可迁移性，在OTB数据集中，SiamRPN跟踪模型被攻击后跟踪成功率以及精确度分别下降了71.5%和79.9%.
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Abstract:　Black-box attack methods for video object tracking have received increasing attention in order to evaluate 
the robustness of object trackers and thus improve the security of trackers. Most of the current researches are based on que⁃
ry-based black-box attacks.  Although fairly good attack effects are achieved, a large number of queries still cannot be ob⁃
tained for attack in practical application.  We propose a transfer based black-box attack method, which attacks the important 
features in the features that are highly related to the tracking target and are not affected by the source model, reduceing their 
importance and enhancing the unimportant features to realize the transferable attack.  Specifically, the corresponding gradi⁃
ent is obtained by back propagation to reflect the importance of its features, and then the weighted feature obtained by the 
gradient is used to attack.  In addition, this paper uses the temporal information of similarity between adjacent video frames 
to propose a sequential-aware feature similarity attack method to attack the object tracker by reducing the feature similarity be⁃
tween adjacent frames.  This paper evaluates the proposed attack method on the current mainstream deep learning target track⁃
er.  The experimental results on multiple datasets prove the effectiveness and strong mobility of this method.  In OTB bench⁃
mark, the tracking success rate and accuracy of SiamRPN tracking model are reduced by 71.5% and 79.9%, respectively.

Key words:　 adversarial attack; visual object tracking; black box attack; transferability; important features; feature 
similarity

Foundation Item(s):　National Natural Science Foundation of China (No.62172417); Natural Science Foundation of 
Jiangsu Province (No.BK20201346)

收稿日期：2022-01-10；修回日期：2022-07-07；责任编辑：朱梅玉



第 4 期 姚 睿:基于重要特征的视觉目标跟踪可迁移黑盒攻击方法

1　引言

视觉目标跟踪是计算机视觉的基本问题之一，在

自动驾驶等领域都有着广泛的应用 . 随着卷积神经网

络的发展，其在计算机视觉领域展现出极为优越的性

能并广泛应用 . 同样，随着卷积神经网络的应用到视觉

目标跟踪，视觉目标跟踪领域也有了极大的发展 . 自从

Szegedy 等人［1］首次提出对抗性攻击，大量的研究表明

CNN 极易受到对抗攻击的影响，视觉目标跟踪领域也

一样受到对抗攻击的潜在威胁 .
许多研究工作都针对视觉目标跟踪领域的对抗攻

击进行了研究，但是目前大多数的攻击方法［2~7］都是白

盒攻击，即在得知跟踪模型的内部信息的情况进行攻

击 . 而只有少量的研究针对更加具有挑战性的黑盒攻

击 . 在目前的视觉目标跟踪黑盒攻击研究中，大多为基

于查询的黑盒攻击方法［8~11］，该方法通过在视频中施加

强噪声，输入到跟踪器中得到跟踪结果，通过查询得到

的结果以生成对抗样本 . 但是基于查询的攻击在现实

中往往是不能实现的，因为现实中的模型不可能进行

大量的查询 . 并且这种方法获取的对抗样本往往较为

拟合特定攻击的模型，当应用于其他模型时则攻击效

果较差 .
本文提出一种针对深度学习目标跟踪模型的基于

迁移的黑盒攻击，通过在源模型上进行白盒攻击生成

对抗样本，利用对抗样本的可迁移性，对其他内部信息

未知模型进行黑盒攻击［12］. 本文方法从深度网络跟踪

器提取到的特征入手，由于特征的重要部分与跟踪目

标相关，因此对于不同的视觉目标跟踪器都具有普遍

性，不会受到源模型的影响，从而具有较强的迁移性；

并且利用视频所具有的时序信息，根据视频在相邻帧

之间的相似性，通过降低相邻帧之间的特征相似性进

行攻击，从而充分利用到视频空间和时间的信息，以

取得高效且具有强迁移性的对抗样本 . 如图 1 所示，

本文提出的方法能够有效地对 SiamRPN++跟踪器［13］

进行黑盒攻击，使其跟踪结果偏离真实位置，导致跟踪

失败 .
本文的主要贡献总结如下：

（1）提出一种基于重要特征的可迁移黑盒攻击方

法，通过对特征中与跟踪目标相关而与源模型无关的

重要部分进行攻击，从而得到具有强迁移性的对抗

样本；

（2）针对视频相邻帧进行攻击，根据视频的时序

性，提出基于时序感知的特征相似性攻击方法，降低视

频相邻帧之间的特征相似性，以生成更有效的对抗

样本；

（3）在多个数据集上对多个性能优秀的目标跟踪

模型进行实验，结果表明，经过本文攻击的跟踪模型性

能均大幅下降，与基于查询的黑盒攻击相比，本文提

出的方法具有强迁移性，同时攻击效果也有一定的

领先 .
2　相关工作

2. 1　基于深度学习的目标跟踪

目前基于深度学习的目标跟踪模型［14］主要可分为

孪生网络目标跟踪模型［15~17］以及基于检测的目标跟踪

模型［18，19］两类 . 孪生网络目标跟踪模型将目标跟踪问

题转化为相似性学习问题，将跟踪目标的初始外观作

为模板，并在后续搜索帧中逐帧定位跟踪 . 其对模板帧

以及搜索帧进行相同的特征提取，然后在特征映射上

进行互相关以度量目标的相似性及位置 . 孪生网络目

标跟踪模型由于在速度和精度上取得的令人满意的平

衡，尤其是在短期实时跟踪领域中发挥了重要作用，因

此成为当前目标跟踪领域的主流研究内容，但大多数

跟踪器很容易受到对抗样本的干扰 . 因此，研究这些跟

踪器在对抗性攻击下的稳健性变得至关重要 . 本文从

孪生跟踪器深度网络提取到的特征入手，降低重要特

征的重要程度，增加不重要特征的重要程度，生成有效

的对抗样本 .
2. 2　对抗攻击

目前现有的对抗攻击方法有白盒攻击［2~7］和黑盒

攻击［8~11］两类 . 白盒攻击是能够得知攻击对象的参数

以及结构等所有模型细节的对抗攻击 . 黑盒攻击则是

图1　在VOT2018数据集中,本文方法在 SiamRPN++跟踪器上的可视

化跟踪结果
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在模型内部信息未知的情况下的对抗攻击 . 实际应用

中深度跟踪器的模型知识通常是不可得知的，因此相

比白盒攻击，黑盒攻击与现实场景更贴近，更具有实用

性，同样也更困难 . 黑盒攻击可分为基于查询的攻击以

及基于迁移的攻击 . 其中基于查询的攻击又可分为基

于分数和基于决策的攻击 . 基于分数的攻击通过输入

后得到预测的分数生成对抗性样本，基于决策的攻击

通过输入后得到的分类结果生成对抗样本 . 基于迁移

的攻击则是利用白盒模型生成对样样本，通过提升对

抗样本的可迁移性，从而使对抗样本可以对其他的黑

盒模型具有攻击效果 . 同样，由于在现实中大部分的场

景不允许进行大量的查询以获取结果进行攻击，所以

基于迁移的攻击相较于基于查询的攻击更实用且灵

活 . 本文提出一种针对深度学习目标跟踪模型的基于

迁移的黑盒攻击，本攻击方法通过使用针对具有普遍

性、不受源模型影响的重要特征进行攻击，提升了对抗

样本的可迁移性，从而提升了攻击效果 .
3　提出的方法

本文提出基于重要特征的可迁移黑盒攻击方法来

攻击视觉目标跟踪器 . 这一方法能够生成具有强迁移

性的对抗样本，对不同的跟踪器实施黑盒对抗攻击 . 为

了实现这一方法，我们通过基于梯度感知的重要特征

攻击方法（在第 3.2 节中讨论）以及基于时序感知的特

征相似性攻击方法（在第 3.3节中讨论），并采用动量迭

代法以获取具有强可迁移性的对抗样本，整体攻击流

程在3.4节中讨论 .
3. 1　问题定义

定义 V ={x1 x i xn }为有 n 个帧的视频，使用

B = {b1 b i bn}表示目标在每一帧的真实标注标

签 . 对于视频目标跟踪器 f，即给定目标在初始帧的初

始状态，预测得到跟踪目标在后续帧中的位置 . 具体来

说，将视频的第一帧剪切的图像作为模板，为跟踪器 f

提供需要跟踪目标的外观信息，跟踪器 f根据模板帧所

提供的信息搜索匹配跟踪目标在后续的搜索帧中的

位置 .
在 SiamFC 孪生网络目标跟踪器中，首先通过一个

参数共享的主干网络 φ分别提取的模板帧和搜索帧的

特征 φ( · )，随后通过得到的特征进行互相关操作，得到

分数图，如式（1）所示：

s ( zx i) = φ ( z ) ⊗ φ ( x i) （1）
其中，⊗表示互相互操作；z是模板图像，为视频初始帧

x1 的裁剪图像；x i 是搜索图像，即视频的后续搜索帧；

得到的 s ( zx i)为互相关所得的响应图 . 响应图中最高

得分的映射位置则为目标跟踪器预测的目标所在

位置 .
而 SiamPRN以及 SiamPRN++孪生网络目标跟踪器

同样也是通过主干网络（其中，SiamPRN为AlexNet，Sia⁃
mRPN++为 ResNet50）提取模板帧特征和搜索帧特征

后，相比 SiamFC 简单地进行互相关，其通过 PRN 模块

预测目标的位置 . RPN模块有两个分支，分别是分类分

支和回归分支 . 通过分类分支和回归分支进行候选区

选择，首先得到目标所在的最优候选区域，然后利用回

归分支得到更加精确的预测边界框，如图2所示 .
将目标跟踪器 f对 x i 跟踪结果表示为 f ( zx i)，本文

的对抗攻击方法要在添加较小的扰动的条件下生成对

抗性样本 xadv，使跟踪器的预测位置出现错误，如式（2）
所示：

arg min
xadv

 IoU ( f ( zxadv ) b i )
s.t.  x - xadv

p
≤ εmax

（2）

其中，IoU ( )·· 表示两个位置之间的交并比（Intersection 
over Union，IoU）分数，即 IoU (··) = Intersection ( )··

Union ( )··
，

Intersection (··)表示两个位置的相交区域，Union (··)
表示两个位置的合并区域 . 通过式（2），可以得到给定

阈值约束下的满足攻击要求的对抗样本 .
3. 2　基于梯度感知的重要特征攻击方法

基于深度学习的目标跟踪器都是通过深度神经网

络对模板帧以及搜索帧进行提取深度特征，将跟踪问

题转化为一个匹配问题，将提取到的特征进行互相关

得到体现相似度的响应分数以及目标位置，所以这些

通过深度神经网络提取出的特征能够体现出丰富的对

象信息 . 尽管不同的网络会提取出不同的特征，但是往

往这些特征的重要部分都与需要跟踪的目标有高度的

相关性，在不同模型也具有较大的一致性 . 因此本文通

过对这些具有普遍性的特征重要部分进行攻击，将与

跟踪目标位置高度相关的重要部分特征的重要性降

低，并且将特征图中不重要的特征的重要性增加，就能

够在添加较小攻击扰动的情况生成具有强迁移性的对

抗样本，而不会受到生成用于生成对抗样本的源模型

影响 . 图 2 展示了本攻击方法在源模型上的具体攻击

流程 .
由于特征的重要性与跟踪结果反向传播的结果高

度相关，因此跟踪器在获得跟踪结果后，进行反向传播

得到的关于搜索帧特征的 C×H×W 大小的梯度可以体

现搜索帧特征的重要程度 . 梯度代表了反向传播中特

征需要调整的方向，因此在所对应的梯度中，重要的特

征也体现为较高的梯度强度，而不重要的特征则体现

为负梯度 . 如图 3所示，将获得的特征所对应梯度进行

可视化，在目标区域重要的特征位置将会呈现出强梯
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度，而经过本文方法生成的对抗图像输入到跟踪模型后

获得的特征对应梯度的强梯度则呈现在非目标区域 .
为此，我们先将搜索帧输入到视觉目标跟踪器，提

取出搜索帧 x i 的 C×H×W大小的特征，将该特征表示为

φ(x i ) . 随后根据视觉目标跟踪器所预测出的预测边界

框 f ( zxi)，并与真实边界框 b i计算 IoU分数作为跟踪器

的损失函数，定义如式（3）所示：

L IoU = IoU ( f ( zx i) b i) （3）
其中，b i为该搜索帧的真实边界框 . 对该损失函数进行

反向传播，并提取出与搜索帧 x i 特征所对应的同为 C×
H×W大小的梯度，该梯度表示为D i，如式（4）所示：

Δ i =
¶L IoU

¶φ ( )x i

=

¶ ( )I ( )f ( )zx i b i

U ( )f ( )zx i b i

¶φ ( )x i

（4）
将搜索帧特征与梯度相乘，得到加权特征图 φ̂ ( x i)，定
义如式（5）所示：

φ̂ ( x i) =Δ iφ ( x i) （5）
该加权特征图则能够体现出搜索帧特征图中的重要特

征所在位置，较为重要的特征表现为较大的数值，不重

要的特征则表现为小数值 . 对该加权特征图进行求和，

得到重要特性损失函数，进而指导生成对抗样本，定义

如式（6）所示：

L1 =∑φ̂ ( )x i （6）
3. 3　基于时序感知的特征相似性攻击方法

与静态图像不同，视频包含连续的时间信息，视频

的每一帧都随着时间序列的变化而变化 . 但是同样，大

部分视频相邻帧之间也只有极小的变化，从而视频相

邻帧之间具有较高相似度，因此跟踪器所提取出的相

邻帧之间的特征也应极为相似 .
本文利用视频这一时间特性，通过减小相邻帧之

间的特征相似度，扩大当前特征与前一帧的特征的距

离，使视频相邻两帧之间差异性增大，从而达到提升对

视频样本的攻击效果，以生成具有可迁移性视频样本 .
将视频前一帧特征与当前帧特征相乘，得到特征相似

图，定义如式（7）所示：

ẑ i = φ ( x i - 1 )φ ( x i) （7）
特征相似图 ẑ i 能够体现出相邻两帧的特征之间的

相似度，较为相似的区域在特征相似图中表现为较大

的数值，不相似的区域在特征相似图中则表现为小数

值 . 对该特征相似图进行求和，得到特征相似损失函

数，进而指导生成对抗样本，定义如式（8）所示：

L2 =∑ẑ i （8）
只需要通过最小化特征相似损失函数就能实现降低视

频相邻两帧之间特征相似度的攻击效果 . 单独使用基

于时序感知的特征相似性攻击方法对 SiamRPN++目标

图2　基于Siamese深度学习跟踪器攻击模型示意图

图3　梯度强度可视化图
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跟踪器进行攻击时，其成功率和精确度相比于未攻击

有了较大程度的下降，可以看出其单独使用也具有较

好的攻击效果 . 同时，与基于梯度感知的重要特征攻击

方法共同使用时的攻击效果相比于只使用基于梯度感

知的重要特征攻击方法进行攻击的结果也有明显的提

升，从而也体现出这一攻击方法发挥了重要的作用 .
3. 4　攻击方法

图 4 展示了上述两个损失函数的具体计算流程 .

通过对这两个损失函数进行求和，得到最终需要优化

的损失函数：

L = α1L1 + α2L2 （9）
其中，α1和α2 为控制两个损失函数作用的权重 . 本文通

过最小化式（9）实现生成可迁移的对抗样本 . 结合式

（2）可得：

arg min
xadv
L s.t. x - xadv

p
≤ εmax （10）

目前许多基于梯度的对抗攻击方法研究都能够解

决式（10）的问题，如动量迭代法（Momentum Iterative 
Method，MIM）［20］，是一种运用到动量的基于梯度的迭

代攻击方法，有着优越的性能，因此本文采用动量迭代

梯度法来解决式（10）的问题，具体的实现方法及描述

见算法1.
4　实验与分析

4. 1　实验设置

数据集与攻击模型：本文将 SiamFC 作为攻击源模

型生成具有可迁移性的对抗样本，并使用对抗样本分

别对目前主流且性能优秀的四个跟踪模型 Siam⁃
RPN++［13］，SiamRPN［17］，DiMP［21］和 LTMU［22］进行攻击，

以测试本文方法的迁移性黑盒攻击效果 . 本文所选取

的为不同类型的四个跟踪模型，以评估本文方法在不

同类型跟踪模型的迁移性和通用性 . 其中 SiamRPN++，
SiamRPN 为目前最为主流孪生跟踪网络模型，它们将

模板帧以及搜素帧经过参数共享的主干网络得到特征

后，通过区域生成网络（Region Proposal Network，RPN）
匹配目标模板和搜索区域之间的相似度以获得预测结

果 . SiamRPN++、SiamRPN这两个模型具有不同深度的

主干网络 . DiMP 为一个具有端到端学习，并且可以在

线更新的视觉目标跟踪模型 . LTMU是一个在线更新的

长期跟踪器，通过元更新器（meta-updater）来控制跟踪

图4　生成重要特征损失函数以及特征相似损失函数的整体流程示意图

算法1 梯度感知的重要特征攻击算法

输入:模板帧 z,被攻击搜索帧x,目标跟踪模型 f,最大扰动值 εmax,以及

迭代次数T,视频帧数n .

输出:对抗样本xadv .
FOR i = 1  to  n - 1 do
  初始化g0 = 0,μ = 1,ε = εmax /T,α1 = 100,α2 = 0.000 1,初始化φ ( z )为
模板帧特征,初始化x adv

i0 = x i;
  通过MIM迭代生成对抗样本:
  FOR t = 0  to  T - 1 do
    将要被攻击的搜索帧x adv

it 输入到跟踪模型,得到搜索帧对应

的特征φ ( x adv
it );

   反向传播后得到搜索帧特征对应的梯度D it;
   计算重要特征损失函数L1 =∑( )Δ itφ ( )x adv

it ;
   计算特征相似损失函数L2 =∑( )φ ( )x adv

i - 1t φ ( )x adv
it ;

   计算总损失函数L = α1L1 + α2L2;
   gt + 1 = μ·gt +

Ñ
x adv

it
L



 


Ñ

x adv
it
L

1

;

   x adv
it + 1 =Clipxi εmax

{x adv
it - ε × sign (gt + 1 )};

返回x adv
iT .
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器的在线更新 . 本文分别在四个具有挑战性的目标跟

踪数据集 OTB100，VOT2019，VOT2018，VOT2016 上对

提出的对抗攻击方法的性能进行验证 . 由于在跟踪器

跟踪失败后，VOT数据集将进行重新初始化，因此攻击

VOT数据集比攻击OTB数据集更加困难 .
实验细节：本文使用 Pytorch 深度学习框架实现 .

硬件环境为配置了 Intel Xeon Gold 5120 CPU、24 GB 内

存、RTX-2080Ti GPU（11 GB内存）的服务器 . 本文实验

在将 SiamFC 跟踪模型作为源模型，分别在 OTB100，
VOT2019，VOT2018，VOT2016 四个数据集上生成对应

的对抗样本，并使用生成的对抗样本对 SiamRPN++，

SiamRPN，DiMP和 LTMU四个跟踪模型进行黑盒攻击，

以验证本文方法的迁移性以及有效性 . 在所有实验中，

设置最大扰动 εmax = 32，设定两个损失函数的权重为

α1 = 100α2 = 0.000 1，迭代次数T=10.
4. 2　整体攻击结果

OTB100：：OTB100数据集包含 100个视频序列 . 在

OTB 数据集中，本文使用准确率（Precision）和成功率

（Success）作为评估标准 . 准确率表示估计中心和真实

中心之间的欧氏距离大于给定阈值的视频帧占所有帧

的百分比 . 成功率为跟踪成功的帧占所有帧的百分比 .
如表 1所示，加粗数据为最优结果，相比于随机噪声攻

击，在经过本文方法攻击后五个跟踪器的跟踪性能都

明显下降 . 其中，作为攻击源模型的 SiamFC 跟踪模型

成功率从 0.575 下降到 0.164，准确率从 0.776 下降到

0.164. 作为黑盒攻击模型的 SiamRPN，其成功率以及准

确率在攻击后分别下降了 71.5% 和 79.9%；SiamRPN++
成功率以及准确率在攻击后分别下降了 18.4% 和

17.4%；DiMP被攻击后，成功率下降了 13.1%，准确率下

降了 12.3%；LTMU被攻击后的成功率以及准确率也分

别下降了 25.1% 和 19.4%. 可以看出，本文迁移性黑盒

攻击方法在不同类型的视觉目标跟踪模型上都取得了

理想的攻击效果，具有良好的迁移性 .

VOT2016：：VOT2016 数据集包含 60 个视频序列 .
VOT数据集与其他目标跟踪数据集相比增加了一个重

新初始化机制，当跟踪器跟踪失败后，将通过真实边界

框进行重新初始化，考虑到这一机制，稳健性（Robust⁃
ness）是一个重要的评估指标 . 并且通过正确率（Accu⁃
racy）评估跟踪器的准确性，失败数（Failures）体现跟踪

器丢失目标后，进行重新初始化的次数 . 同时平均重

叠期望（Expected Average Overlap，EAO）综合正确率和

稳健性进行评估 . 如表 2所示，本文在VOT数据集中对

SiamRPN++，SiamRPN，DiMP 以及 LTMU 四个跟踪模型

上进行黑盒攻击，并与基于查询的黑盒攻击方法 IoU攻

击方法［8］进行比较，加粗数据为最优结果 . SiamRPN 被

攻击后，正确率从 0.618下降到 0.573，跟踪失败重新初

始化次数从 51 次上升到 123 次，而平均重叠期望从

0.393 下降到 0.223. SiamRPN++，DiMP 以及 LTMU 这三

个不同类型的跟踪器被攻击后，各项评估指标也有明

显的下降，由此可见本文产生的攻击样本对不同的

跟踪模型都有明显的攻击效果，体现出优秀的迁移

性 . 同时与基于查询的黑盒攻击方法 IoU 攻击相比，

本文方法在多个评估指标上都有较好的结果 . 这也

证明本文的方法在具有优秀的迁移性的同时，也具有

良好攻击效果 .

VOT2018：：VOT2018 相较于 VOT2016 具有不相同

的六十个视频序列，同时也增加了视频跟踪的难度 . 如

表 3所示，加粗数据为最优结果，在 VOT2018视觉目标

跟踪数据集中，本文所提出的对抗攻击方法分别使得

SiamRPN++以及 SiamRPN两个跟踪器的正确率分别降

低了 5.1% 和 4.3%，失败数分别提升了 107和 210，平均

重叠期望分别降低了51.9%和63.0%. 而DiMP和LTMU
这两个跟踪器在被攻击后，正确率也分别下降了 13.0%
和 9.5%，失败数分别提升了 25、88，平均重叠期望分别

下降了 75%和 35%. 同样，与 IoU攻击方法［8］相比，本文

所提出的攻击方法在VOT2018的多个评估指标中都取

得领先，证明本文的方法在不同的测试数据集上生成

表1　在OTB100中在SiamRPN++，SiamRPN以及SiamFC的攻击结果

跟踪器

SiamFC
SiamRPN

SiamRPN++
DiMP
LTMU

成功率

原始

0.575
0.636
0.692
0.671
0.672

随机

扰动

0.526
0.593
0.661
0.659
0.622

本文

方法

0.164
0.181
0.565
0.583
0.503

准确率

原始

0.776
0.847
0.906
0.869
0.872

随机

扰动

0.702
0.787
0.818
0.860
0.815

本文

方法

0.164
0.170
0.748
0.762
0.703

表2　在VOT2016数据集中在SiamRPN++，SiamRPN的攻击结果

跟踪器

SiamRPN
SiamRPN++

DiMP
LTMU

正确率

原始

0.618
0.642
0.599
0.661

IoU攻击

0.581
0.605
0.536
0.604

本文攻击

0.573

0.594

0.521

0.598

稳健性

原始

0.238
0.196
0.140
0.522

IoU攻击

0.569
0.802

0.374
0.904

本文攻击

0.573

0.61
0.381

0.827

失败数

原始

51
42.0
30

112

IoU攻击

122
172

80
194

本文攻击

123

131
92

165

平均重叠期望

原始

0.393
0.464
0.449
0.236

IoU攻击

0.235
0.183

0.256
0.170

本文攻击

0.223

0.252
0.239

0.174
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的样本都具有较强的迁移性及攻击性能，表明了本方

法的有效性 .
VOT2019：：同样，本文也在 VOT2019 上对本文方

法进行了评估 . 如表 4 所示，加粗数据为最优结果，

本文的攻击使得 SiamRPN++以及 SiamRPN 两个跟踪

器的正确率分别降低了 4.5% 和 3.7%，失败数分别提

升了 111 和 152，平均重叠期望分别降低了 24.9% 和

39.4%. 在 DiMP 和 LTMU 两个跟踪模型上，本文的攻

击也使其跟踪性能大幅下降，也体现了良好的攻击

效果 . 同样，本文的攻击方法在多个评估指标中均优

于 IoU 攻击方法［8］，体现出本文攻击方法的良好

性能 .

4. 3　消融实验

为了探索本文所提出的基于迁移的黑盒攻击方法

中的基于梯度感知的重要特征攻击方法和基于时序感

知的特征相似性攻击方法的效果与贡献，在OTB100测

试数据集上，本文将有无这两个方法所生成的对抗样

本应用在 SiamRPN++目标跟踪器进行对比实验，以分

析和评估这两个方法在本文提出的攻击方法中的贡献

与作用，具体实验结果如表 5所示 . 可以看出分别单独

使用这两个方法在一定程度上都使 SiamRPN++的成功

率和精确度相比于未攻击有了较大程度的下降，但是

相比于同时部署两个方法进行攻击的结果较差，从而

也体现出这两个方法都在攻击中有着不同程度的重要

性，同时发挥了不可或缺的作用 .

同时，为了探索本文所提出的基于迁移的黑盒攻

击方法中的基于梯度感知的重要特征攻击方法和基于

时序感知的特征相似性攻击方法的两个损失函数的

最佳权重比例，本文在 OTB100 视觉目标跟踪数据集

上将不同比例的重要特征损失函数和特征相似损失

函数生成的对抗样本应用在 SiamRPN++目标跟踪器

进行对比实验，以得到最佳的权重比例，以达到最佳

的攻击效果，具体实验结果如表 6 所示 . 可以看出选

取不同比例的样本都使 SiamRPN++跟踪器的跟踪性

能有了不同程度的下降，但是不同的权重比例的效果

还是具有一定程度的差异，本文所选取的两个损失函

数权重比例 α1 = 100α2 = 0.000 1 取得了最好的攻击效

果，相比于表中较差的权重比例 α1 = 1α2 = 1，Siam⁃
RPN++被攻击后在成功率和准确率上分别多下降了

1.9%和 3.0%. 并且由表 6可知，当 α1 的权重系数减小，

或当 α2 的权重系数增大时，重要特征损失函数的攻击

效果都将被削弱，使发挥主要攻击作用的是特征相似

性攻击方法，从而使本文所提出的攻击方法的攻击效

果有所减弱 .
4. 4　可视化结果

本文分别将未受到攻击的原始视频图像、IoU攻击

方法［8］所生成的对抗样本以及本文攻击方法所生成的

可迁移对抗样本图像在 SiamPRN++目标跟踪器上的跟

踪结果可视化，结果如图 5所示 . 可见 SiamPRN++在原

始视频图像上能够准确跟踪到目标，但是在被攻击样

本中则出现明显跟踪失败现象 . 相比于 IoU攻击，可见

本文攻击方法导致的跟踪偏移量更大，这也证明了本

文的攻击相比于 IoU攻击［8］，对目标跟踪器的精确度具

有更加有效的攻击效果 . 并且通过图 5可知，与 IoU 攻

击产生的对抗样本相比，本文所提出的攻击方法生成

表3　在VOT2018数据集中在SiamRPN++，SiamRPN的攻击结果

跟踪器

SiamRPN
SiamRPN++

DiMP
LTMU

正确率

原始

0.576
0.596
0.574
0.624

IoU攻击

0.538
0.568
0.507
0.590

本文攻击

0.525

0.553

0.489

0.572

稳健性

原始

0.314
0.271
0.145
0.702

IoU攻击

0.823
1.171
0.400
1.320

本文攻击

0.824

1.228

0.457

1.187

失败数

原始

66
57
31

150

IoU攻击

173

250
43

282

本文攻击

173

267

56

238

平均重叠期望

原始

0.329
0.370
0.427
0.195

IoU攻击

0.163
0.129

0.248
0.120

本文攻击

0.158

0.135
0.241

0.126

表4　在VOT2019数据集中在SiamRPN++，SiamRPN的攻击结果

跟踪器

SiamRPN
SiamRPN++

DiMP
LTMU

正确率

原始

0.572
0.589
0.568
0.625

IoU攻击

0.548
0.575
0.474
0.576

本文攻击

0.527

0.552

0.462

0.558

稳健性

原始

0.577
0.510
0.277
0.913

IoU攻击

1.154

1.575

0.641
1.470

本文攻击

1.143
1.398
0.655

1.237

失败数

原始

113
100
55

182

IoU攻击

226

314

127

293

本文攻击

224
252
112
264

平均重叠期望

原始

0.248
0.266
0.332
0.201

IoU攻击

0.160

0.124

0.195
0.150

本文攻击

0.175
0.161
0.193

0.159

表5　在OTB100数据集上，有无梯度感知的重要特征攻击方法和时

序感知特征相似性攻击方法实施在跟踪器SiamRPN++的攻击结果

梯度感知的重要

特征攻击方法

×
√
×
√

时序感知的特征

相似性攻击方法

×
×
√
√

成功率

0.692
0.571
0.582
0.565

准确率

0.906
0.752
0.771
0.748
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的对抗样本在一些图像上施加的噪声更小，可以在不

影响人类视觉的观看效果与判断的情况下进行成功有

效的攻击 .
5　结论

本文提出了一种基于重要特征的视频目标跟踪可

迁移黑盒对抗攻击方法，在不可知目标跟踪模型以及

不进行大量查询的情况下，通过源模型降低重要特征

的重要性，并且同时增大视频相邻帧特征的相似度，

生成具有强可迁移性的对抗样本，从而对其他目标跟

踪器实现黑盒攻击 . 本文将所提出的方法应用于具有

不同网络深度的孪生跟踪网络中进行评估，以说明本

文的可迁移黑盒对抗攻击的可迁移性 . 在多个数据

集上的大量实验证明了本文方法的有效性 . 相信本

文的工作能对视觉目标跟踪稳健性的研究有所帮助 .
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